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CAN - Controller Area Network

Introducéao

O CAN ¢ um padrao de barramento projetado para microcontroladores e
dispositivos se comunicarem uns com 0s outros.

“Prevé identificadores de mensagens que facilitam o controle do fluxo de
informacao pela fiacdo. Como caracteristicas de extrema relevancia do CAN, podemos
citar um controle de alto nivel na deteccao/correcdo de erros, grande flexibilidade na
topologia e arranjo da rede intraveicular e baixa laténcia na comunicagao entre os
componentes.”

E baseado na norma ISO 11898 ¢ ISO11519-2, desenvolvido inicialmente por
Robert Bosch para utilizagdo em redes de comunicagao serial em veiculos.

O Can consiste basicamente de um padrdo de hardware com diferentes tipos de
Frames, regras de decisdo para a transmissdo de mensagens e métodos para detecgao e
correcao de erros.

Caracteristicas

e Para um barramento de 50m, a velocidade maxima ¢ de 1Mbit/s, para um
barramento de 500m, 100kbit/s;

* Prioritizacdo de mensagens definida pelo usuério, com laténcia maxima
garantida para mensagens de maior prioridade;

* (aracteristica de detecgdo e sinalizagdo de erros construidas dentro do protocolo
Can, com retransmissao automatica de mensagens corrompidas;

* Requer um niimero bem menor de fios e conectores, diminuindo custos
materiais e de instalagao;

* Possibilita o compartilhamento de sensores disponiveis na rede em diferentes
medidas;

» Flexibiliza o projeto, j& que um novo sistema pode ser projetado apenas
readaptando-se o software de controle.

Without CAN With CAN

Extraido de http://zone.ni.com/devzone/cda/tut/p/id/2732



http://zone.ni.com/devzone/cda/tut/p/id/2732

As mensagens

O frame de mensagem pra transmissao no barramento tem 7 campos principais.

* Comeca com o bit "start of frame"(SOF).

* Depois tem o "arbitration field", que tem o Identificador e o "remote
transmission request"(RTR), que indica se aquele ¢ um frame de dados ou de
requisi¢cdo, sem bytes de dados.

* O campo de controle tem o bit identificador de extensao (indica se o frame de
mensagem ¢ standard ou extended, porém a Unica diferenga essencial entre esses
tipos ¢ o tamanho do Identificador, 11 ou 29 bits). Depois tem um bit reservado
para futuras extensoes, € mais 4 bits que indicam o ntimero de bytes do campo
de dados (0 a 8).

* Depois do campo de dados, o campo CRC que detecta erros de bit

* O campo ACK ¢ usado pelo transmissor para receber de algum receptor um
reconhecimento de um frame valido

* Fim da mensagem

* Intermission: € o nimero minimo de bits separando mensagens consecutivas. Se
ndo tem nenhum acesso seguinte ao barramento, o barramento permanece
desocupado.

Deteccao de erros

Em nivel de mensagem:

* Cyclic Redundancy Check (CRC):
Salvaguarda a informagao no frame adicionando bits de checagem no fim da
transmissdo. No receptor final esses bits sdo recomputados e testados com os bits
recebidos. Gera "CRC error".

* Frame check:
Verifica a estrutura do frame transmitido checando os campos de bits com o formato
fixado e o tamanho do frame. Gera "format errors"

* ACK errors:
Se nenhum acknowledgement for recebido pelo transmissor da mensagem, isso significa
que houve erro de transmissdo, ou que o campo ACK foi corrompido, ou que ndo ha
receptores.

Em nivel de bit:

*  Monitoragao:
Monitora os sinais do barramento: cada nodo que transmite também observa o nivel de
sinal do barramento, e assim detecta diferencas entre o bit enviado e o recebido. Isso
permite confiabilidade de detec¢@o de todos os erros globais e erros locais ao
transmissor.



* Bit stuffing:
Depois de ter transmitido cinco bits idénticos, um nodo vai sempre transmitir o bit
oposto. Este bit extra ¢ removido pelo receptor.

Se algum erro for descoberto por qualquer estacdo usando esses mecanismos, a
transmissao corrente ¢ abortada enviando um "error flag". Isto previne outras estagdes
de aceitar a mensagem e assim assegura a consisténcia dos dados pela rede.

Depois que transmissdo de uma mensagem com erro for abortada, o transmissor
automaticamente retoma a transmissao. Haverd novamente competi¢ao pela alocacio do
barramento. Como regra, retransmissao comegara dentro de 23 periodos de bits apds a
detecgdo de erro. Em casos especiais, o tempo de recuperagdo do sistema ¢ de 31
periodos de bit. (31 micro-segundos, quando a taxa de transmissao ¢ de 1Mbps).

Por mais efetivo e eficiente o método descrito seja, no caso de uma estacao
defeituosa, vai fazer com que todas as mensagens, inclusive as corretas seja abortadas,
bloqueando assim o barramento se nenhuma medida de auto-monitoracao for tomada.

O protocolo CAN prové, portanto um mecanismo para distinguir erros
esporadicos de erros permanentes, e localizar falhas de estacao. Isto € feito por
avaliacdo estatistica de situagdes de erro de estagdao, com a intenc¢ao de reconhecer os
proprios defeitos da estacdo e possivelmente entrar num modo de operagdo onde o resto
da rede CAN ndo ¢ negativamente afetado.

A estacao pode até se desligar para evitar que mensagens erroneamente
reconhecidas como 'incorretas' sejam abortadas.

Confiabilidade dos dados

Exemplo

Taxa de transmissdo=1Mbps

Média da utiliza¢do do barramento=50%

Total de vida de operagao=4000h

Tamanho médio da mensagem=80bits

Entdo, total de mensagens transmitidas=9x10"10.

Numero estatistico de erros de transmissao ndo-detectados durante o tempo de vida ¢ na
ordem de menos de 10"-2

Ou seja,
Com um tempo de operacao de 8h/dia, em 365 dias por ano, € uma taxa de erro de 0,7s,
um erro ndo-detectado ocorreria a cada 100 anos.

Utilizagao

A figura a seguir ilustra uma tipica aplicacdo do CAN usando um arranjo
tradicional de componentes de um automoével, incluindo o motor, a transmissao e
reservatorio de combustivel. Tal aplicacdao engloba o controle de dire¢dao ou injegdo de
combustivel. Podemos imaginar duas situagdes. Na primeira, o motor transmite uma



mensagem de informacao de seu torque que, juntamente com informagdes de velocidade
e aceleracdo, podem ser usadas pela transmissao para controle da dire¢do. Na segunda,
quando o motorista muda de marcha, a transmissdo envia uma mensagem para que o
motor possa regular a injecao de combustivel.
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Aplicagao tipica do protocolo CAN em uma rede embutida num automovel.
Extraido de http://www2.eletronica.org/artigos/eletronica-digital/introducao-as-redes-intraveiculares/

Sync — Microsoft Operational System

Criado para facilitar a interagdo entre humano e acessorios do carro, especialmente
dispositivos de audio e telefone, ele pode ser utilizado por comandos de voz ou por um
menu em um touchscreen. Concebido a partir da parceria entre Ford, Lincoln e
Mercury, ¢ utilizado também pela FIAT em uma varia¢ao do sistema original.

Pouca informagao técnica esta disponivel, e no proprio no site da Microsoft nao ¢ facil
encontrar informacgdes, mesmo nao-técnicas do produto.

Apesar de suas limitagdes, € possivel enviar mensagens, fazer ligacdes telefonicas,
acessar dispositivos através da interface USB ou através de bluetooth e fazer chamadas

de emergéncia e de socorro automotivo.

Site oficial : http://www.syncmyride.com/

Toyota's Operating System

Toyota prepara-se para langar um OS, previsdo de 2015, com expectativa de haver
piloto automatico, entretanto ndo ha nada de concreto até entdo.



Local Interconnect Network

O LIN-Bus (Local Interconnect Network) ¢ um padrao de comunicagao veicular
utilizada em arquitetura de redes inseridas em carros. A especificagdo do LIN ¢ mantida
pelo LIN-consortium, o qual teve sua versao 1.1, lancada em 1999.

O LIN bus ¢ um sistema de rede pequeno e lento utilizado como uma opg¢ao barata para
subredes CAN, utilizada para integrar sensores inteligentes ou atuadores em carros.
Recentemente o LIN pode ser utilizado sobre a linha de for¢a da bateria veicular com
um transmissor especial, DC-LIN.

O protocolo LIN ¢ composto por LIN-Mestre e LIN-Escravo. O LIN-Mestre utiliza um
tabela de horarios pré-definidos para enviar e receber dados no barramento LIN. As
tabelas contém pelo menos o tempo relativo e onde a mensagem ¢ iniciada. Um LIN
Frame consiste de duas partes um cabegalho e uma resposta. O cabecalho sempre ¢
enviado pelo mestre e a resposta sempre ¢ enviada pelo escravo.

Os dados sdo transmistidos através do LIN serialmente, com oito bits de dados e com
um bit de inicio e de parada, porém sem bit de paridade. A taxa de bit varia na faixa de
Ikbaud até 20kbaud. Os dados no barramento sdo divididos em recessivos (logicamente
altos) e dominantes (logicamente baixos). O tempo normal ¢ considerado pela fonte
estavel do clock do LIN master, a menor entidade possivel ¢ um Bit Time (52 psec @
19.2 kbaud).

O barramento pode atingir dois estados — Sleep-mode e ativo — utilizados pelo
protocolo LIN. Enquanto o dado estd no barramento todos os nodos LIN sdo
requisitados para estarem no estado ativo. Depois de um timeout especificado, o nodo
entra no Sleep-mode e serd colocado em ativo quando receber um WAKEUP frame.
Este frame pode ser enviado por qualquer nodo requisitando a utilizagdo do barramento,
o que pode acontecer tanto se o LIN Mestre seguir a programagao interna, quanto se um
dos LIN Escravos forem ativados por seu software interno. Depois de todos os nodos
serem “acordados”, o Mestre continua enviando as mensagens programas.

A LIN API (Application Programmers Interface) prové um conjunto de chamadas de
fungdes (que tem base na linguagem C) que devem ser implementada por cada LIN
driver. Utilizando as rotinas pré-definidas do driver, todos as fun¢des LIN podem ser
acessadas.

A utilizacdo da API facilita a implementacao de padrdes na criagdo dos drivers. E
também aumenta a velocidade dos testes.

Media Oriented Systems Transport (MOST)

Media Oriented Systems Transport (MOST) ¢ um padrao de rede veicular com a
inten¢do de interligar componentes multimidias em carros e outros veiculos. Ele difere
das outras tecnologias por poder transmitir uma quantidade imensa de dados, por fibra
oOtica, produzindo assim uma rede com uma transmissao de longe mais rapida se
comparada com outras tecnologias atualmente existentes no setor.



A especificagdo do MOST define todas as sete camadas do Modelo de Referéncia de
comunicacao de dados ISO/OSI. As redes MOST podem suportar até sessenta e quatro
dispositivos ou nodos. E possivel utilizar um servigo plug and play que permite
adicionar e remover dispositivos de maneira muito facil e simples. Existe um
temporizador mestre, que ¢ um dos nodos, que constantemente alimenta o frame de
dados. O preambulo ou cabegalho do pacote sincroniza os outros nodos chamados de
temporizadores escravos. A bandwith total (incluindo streaming de dados e pacote de
dados) ¢ aproximadamente 23M Baud. Com sessenta canais e quinze canais MPEGI
disponiveis para configura¢do do usudrio.

MOST ¢ desenvolvido pela MOST Cooperation, um corpo de industrias que fabricam
automoveis (incluindo FORD, BMW, DaimlerChrysler, and General Motors), empresas
que fornecem equipamento elétrico para automoveis (incluindo Infineon Technologies,
Delphi E&S (former Delco), Denso (a division of Toyota), Bosch, and Hamamatsu), e
empresas de audio-video (incluindo Sony, Philips, Linn Products, and Motorola).
MOST ¢ registrada pela SMSC. A MOST Cooperation tem autorizacao de utilizd-la sem
cobranca de taxas.

FlexRay

FlexRay ¢ um sistema de comunica¢do desenvolvido para aplicagdes de alto
desempenho, com dois canais de transmissao para haver redundancia e garantir robustez
e seguranga para eventuais problemas, como por exemplo um fio cortado. Com 10Mbps
de throughput por canal pode ser utilizado em carros trabalhando em conjunto com
sistemas CAN e LIN. FlexRay reduziria o prego pelo fato de diminuir o nimero de
redes paralelas, o que diminuiria os gargalos de transmissao.

Os grandes beneficios do FlexRay sdo:

« arquitetura simplifica de rede para carros;

« desenvolvimento de controle inteligente;

» reduz a demanda de fios necessarios;

« reduz a largura dos subsistemas de rede;

« computacdo distribuida através de um reldgio global;

+ sistemas eletromecanicos (X-by-wire) substituindo componentes hidraulicos.

Os participantes do consorcio que mantém o FlexRay compdem um nuicleo, composto
atualmente por sete integrantes: BMW, Bosch, Daimler, Freescale Semiconductor,
General Motors, NXP Semiconductors, Volkswagen. Além disto existe duas classes de
associados: associados premium e associados. Dentre os associados premium estao:
austriamicrosystems AG, c&s group, Continental AG Hannover, Delphi Corporation,
Denso, EADS, Elektrobit Automotive GmbH, Elmos Semiconductor AG, Fiat, Ford
Motor Company, HONDA Motor Co., Infineon Technologies AG, Mentor Graphics,
National Instruments, NEC Electronics Europe, NISSAN MOTOR CO., Ltd., PSA
Peugeot Citroén, Renault, Renesas Technology Corp., Toyota Motor Corporation,



TTTech Automotive GmbH, TUV NORD Mobilitit GmbH & Co. KG, IFM, Tyco
Electronics Corporation, TZM, Vector-Informatik.

O sistema FlexRay consiste de um barramento e processadores (electronic control units,
or ECUs). Onde cada ECU tem um clock independente. A diferenca entre o clock local
e o clock de referencia nao pode ser maior que 0,15%, com isto a diferenca entre o
dispositivo mais rapido e o mais lento do sistema pode ter uma diferenca de apenas
0,3% no clock.

Isto significa que, se existe um ECU-s, transmissor, e um ECU-r, receptor, para cada
trezentos ciclos do transmissor o receptor estard entre 299 e 301 ciclos. O clock ¢
ressincronizado frequentemente para assegurar que nao hajam problemas.

FlexRay trabalha com o mesmo principio do TDMA, onde os componentes ou
mensagens tem um pedago de tempo fixo alocado no qual eles tem acesso exclusivo ao
barramento. Os pedacos de tempo sdo repetidos em um ciclo fixo. O tempo que cada
mensagem estd no barramento pode ser previamente descoberto e ¢ deterministico.

A figura a seguir demonstra a topologia do FlexRay, o qual possui dois canais de
comunicagao para haver redundancia.

Channel 1
Channel 2

Estrutura do FlexRay ECU

O FlexRay ECU consiste de um processador hospedeiro (host processor), o FlexRay
Communication Controller (CC) e o Bus Guardian (BG). O processor hospedeiro supre
e processa os dados, os quais sdo transmitidos pelo CC.

O BG monitora o acesso ao barramento. O processador hospedeiro informa ao BG qual
pedago de tempo o FlexRay CC tem alocado. O BG entdo permite o FlexRay CC
transmitir dados somente nestes pedacos de tempo e habilita o BD (Bus Driver). Dados
podem ser recebidos a qualquer momento.



ECU

Channel 1
Channel 2

Apenas uma ECU escreve no barramento por vez. Cada bit ¢ mantido no barramento até
que pelo menos oito amostras (ciclos) do sinal. O receptor mantem um buffer das
ultimas cinco amostras e considera valida a amostra que mais se repitiu nas ultimas
cinco amostras.

Este tipo de procedimento pode afetar os bits que estao na fronteira das oito amostras
mas ndo influenciardo na regido central dos oito ciclos.
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